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Inledning

Vi har i denna allmanna riskbedémning av byrans verksamhet gjort en bedémning av hur byrans
tjanster och produkter kan utnyttjas for penningtvatt och finansiering av terrorism och hur stor
sannolikheten ar for att detta sker.

Som véagledning for byrans allmanna riskbedomning har vi anvant oss av flera informationskallor bl a
lansstyrelsens foreskrifter samt broschyren ”Ett riskbaserat férhallningssatt” och av
Samordningsfunktionens broschyr “Information till revisorer om Penningtvatt och finansiering av
terrorism”.

Vi har dven tagit del av rapporten ”Nationell riskbedémning av penningtvatt och finansiering av
terrorism 2020-2021" . | den beddéms hotet och sarbarheten for penningtvatt i sektorn, bokforings-
och revisorstjanster, vara betydande.

Byrans allmanna riskbedémning ar utformad i enlighet med 2 kap. Lag (2017:630) om atgdrder mot
penningtvatt och finansiering av terrorism. Med utgangspunkt i den allmanna riskbedémningen har
vi upprattat dokumentet “Riktlinjer och rutiner for att forhindra penningtvatt och finansiering av
terrorism”. Den beskriver hur vi arbetar for att motverka risken att byran utnyttjas for penningtvatt.
Bada dessa dokument &r faststéllda av byrans styrelse. Centralt funktionsansvarig ansvarar for att
kontrollera att byran fullgor sina skyldigheter i enlighet med penningtvattsregelverket samt att
oversyn av den allmdnna riskbeddémningen sker regelbundet och att eventuella férandringar och
uppdateringar rapporteras till styrelsen for faststallande.

Syfte

Det 6vergripande syftet med detta dokument &r att beskriva och faststélla byréns allméanna
riskbedomning enlighet med externa lagkrav, men dokumentet kan dven med férdel anvandas som
en uppslagsbok for informationshamtning i samband med uppféljning av kundkannedom, utredning
av misstankta transaktioner och vid utbildning.

Malet med denna riskbeddmning ar att medvetandegora och vardera riskerna. Dessa insikter
anvands sedan som underlag till framtagandet av risksdnkande och riskhanterande atgéarder.

Riskbedomningen &ar startpunkten for byrans livscykel om atgarder mot penningtvatt och finansiering
av terrorism. Riskbedomningen ligger saledes till grund for byrans styrdokument, rutiner,
utbildningsbehov, den kundkdnnedom som ska inhdmtas, byrans lI6pande uppféljning och
overvakning av kunder och transaktioner samt byrans rapportering till Finanspolisen. Byrans samlade
erfarenhet inom dessa omraden ger dven input till sjalva riskbedémningen.

1. Beskrivning av byrans verksamhet och verksamhetsspecifika omstandigheter

Adderat i Sverige AB (Byran eller Adderat nedan) &r en traditionell redovisningsbyra. Dock har byran
dven en programmerare som bygger ett webbaserat program, som framst stédjer byrans arbete och
rutiner.

Adderat har ca 180 kunder och 12 anstéllda, varav 10 ar ekonomer. Byran omsatte ca 8,7 Mkr under
rakenskapsaret 2021-07-01--2022-06-30.

Pa Adderat stravar vi efter att jobba pa samma satt i alla bolag. Detta for att det ska vara latt for
nagon att hoppa in om den ordinarie ekonomen skulle vara sjuk, ha semester etc. Och for att
ledningen ska kunna ha koll pa att allt blir ratt gjort. Byran har en intern hjalpsida déar rutinerna finns
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nedskrivna. Om nagon rutin pa ett bolag skiljer sig fran standard &r det viktigt att ekonomen skriver
in det pa bolagets rutinbeskrivning pa Oversiktssidan » Menyn fér bolaget » Bolagsrutiner »
Rutinbeskrivning.

-y > I o | WA

Adderats arbetsflode ar digitaliserat. Arbetsflodet foljer tre steg:

1. Digitala parmen (Adderats internsidor. Kunden laddar upp eller mejlar in underlag. Kundens
leverantorer kan dven mejla in fakturor direkt. | nagra fall scannar Adderat fortfarande in
pappersunderlag. Bokféringsunderlag exporteras till Fortnox.)

2. Bokforing och l6ner (Fortnox och Visma Lon. Bokforingen utfors i Fortnox. | nagra
undantagsfall anvander kunden Visma. Loner gors i forsta hand i Visma Lon och i andra hand
i Fortnox Lon.)

3. Rapporter (Adderats internsidor. Bokforingsverifikaten exporteras fran Fortnox med sie-fil
tillbaka till Adderats internsidor. Dar gors bokslutsbilagor/avstdmning av manadsrapporter
och bokslut.)

Byran arbetar med att ga over till att i huvudsak géra manadsvis bokforing/rapporter. Detta framst ur
arbetsmiljosynpunkt for att fa ett jamnt arbetsflode. (Ett antal gamla kunder kommer dock vara kvar
som kvartalskunder.) Vidare kommer det dven framaver finns arskunder; framst holdingbolag for
nuvarande verksamhetsbolag (som gérs manadsvis) eller vilande holdingbolag efter att
verksamhetsbolaget salts. Arsvisa uppdrag undviks eftersom de skapar arbetstoppar. (Avslutning av
sadana uppdrag pagar.)

Huvuddelen av boksluten kvalitetsgranskas i en “minirevision”, dels de bokslut som inte har revisor
men dels innan bokslut skickas till en revisor. ”Minirevisionen” dr en genomgang gjord av en
rutinerad kollega. Adderat har dven en ”interncontroller” som pa 50% tjanst dels goér / stammer av /
kontrollerar manadsrapporter, och dels gor “minirevisioner”.

Byran har sedan 2018 arbetat mycket med digitalisering och interna rutiner. Under 2023 beradknas
detta projekt vara fardigt. Nasta steg i byrans utveckling ar att satsa pa radgivning. Utvecklingen i
branschen ar att ga ifran forhallandet 80% bokforing och 20% radgivning idag till 20% bokféring och
80% radgivning inom tio ar. Byran har idag stor insyn i kunderna affarsverksamheter och
transaktioner. Den insynen gor att byran kan bli en naturlig partner nar vi hojer nivan av radgivning.

Redovisningsbranschen generellt bedéms i rapporten ”Nationell riskbedémning av penningtvatt och
finansiering av terrorism i Sverige 2020/2021” till att sarbarheten fér penningtvatt ar betydande (niva
3 av 4). Sarbarheten 6kar dock av att rapporten bedomer att sektorn generellt har dalig kunskap om
penningtvatt: "Sektorn praglas av lag medvetenhet om vilka risker for penningtvatt som finns samt
Iag kunskap kring penningtvattsregelverket.”

2. Analys och bedémning av risker avseende byrans tjanster och produkter

Vi har inledningsvis analyserat alla huvudtjanster och undertjanster i Adderats uppdragsavtal. Vi har
darefter ssammanfattat analyserna pa huvudtjansterna (for att fa det pa en hanterbar praktisk niva).
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Sammanfattningarna anvands sedan i den sammanvagda bedémningen av byrans risk att utnyttjas
(nedan i avsnitt 8), samt i riskbedémningarna for de enskilda kunderna (separat fran detta

dokument).

Analys av alla huvudtjanster och undertjanster i Adderats uppdragsavtal

Tjanster/produkter

BOKFORING - REDOVISNING
Lopande bokforing

Kontering och registrering av
verifikationer

Upprattande av anldaggningsregister

Inldsning filer fran kassaregister

Kvitton

Scanning/registrering av kvitton

Kontering och registrering av kvitton

Kundreskontra

Kundfakturering (via underlag)

Registrering/kontering av kundfakturor

Registrering inbetalningar

Paminnelsehantering

Begidran av ROT/RUT hos Skatteverket

Underhall av kundregister

Leverantorsreskontra

Scanning av leverantorsfakturor

Registrering/kontering av
leverantdrsfakturor
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Identifiering av risker

Felaktiga, bristfalliga eller saknade underlag. | Avvikande transaktioner; inte normala,
forandrade sedan starten, 6kning av frekvens eller varden, syfte saknas, involverar
narstaende, virtuella pengar, stora valutatransaktioner, stora kontanttransaktioner,
uppdelade transaktioner for att komma under trésklar, via mellanhdnder, utbetalningar
till lander med begransad insyn. | Kunden goér omotiverade emissioner eller far
ovantade aktieagartillskott.

K6p och forsaljningar av investeringar utan nagon uppenbar anledning. | Ett ovantat
och fortida aterkop av investeringstillgangar, sérskilt nar kunden begar att vinsten ska
efterskankas till en till synes utomstdende tredje part eller om kunden tar liten hansyn
till kostnaderna forknippade med aterkopet.

Osanna dagskassor. | Kundens affarsverksamhet ar kontantbaserad utan att det ar
motiverat for den specifika branschen.

Motsvarande "Leverantorsreskontra" nedan. Dock mindre risk p.g.a. lagre belopp.

Motsvarande "Leverantdrsreskontra" nedan. Dock mindre risk p.g.a. lagre belopp.

Luftfakturor. | Inkopsfakturor atfoljs av forsaljningsfakturor pa ett i det ndrmaste
identiskt belopp. | Tank pa: Fakturor ska goras i Fortnox sa Adderat kan kolla dem.

Inga direkta risker. Endast kontering pa bokféringskonton.

Kontant betalda fakturor. | Kunden far ovanliga inbetalningar fran oklara kallor och
betalningarna staimmer inte 6verens med forsaljningarna. | Insdttningar gors pa ett
konto och aterbetalas till samma eller annat konto innan affarshandelsen har
fullbordats.

Inga direkta risker - om kundfordran stammer. Risk om kunden aggressivt kraver in
lurendrejerifakturor.

Osann ansokan till Skatteverket. Risk om kunden sjélv hanterar ROT/RUT.

(Framst GDPR.)

Osanna fakturor. Risk att lurendrejare mejlar in till Adderat digitala parm eller till
Fortnox. Viktigt med attest och auto

Osanna fakturor. | Overdrivna eller ovanliga provisioner eller agentarvoden — stora
betalningar for ospecificerade tjanster eller lan till konsulter, ndrstaende parter,
anstallda eller statsanstéllda. | Foretaget faktureras av organisationer belagna i
tveksamma lander. | Kunden koper varor (exempelvis batar och lyxbilar) som inte har
nagon anknytning till foretagets verksamhet. | Tank pa: Tolka fakturan sa datorn kan
kolla att inte ndgot litet (BG, orgnr etc.) ar andrat.

Riskniva
L/N/H
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Registrering utbetalningar

Underhall av leverantaorsregister

Avstamning och rapporter

Avstamning av likvida konton och
reskontror

Avstamning av Ovriga balanskonton

Balans- och resultatrapport

Delarsbokslut

Uppréattande och uppféljning av
resultatbudget

Uppréattande och uppféljning av
likviditetsbudget

Kostnadsstalleredovisning
Projektredovisning
Analys av nyckeltal

Analys av kassaflode

LONEADMINISTRATION

Léneberedning

Lonebesked
Rapportering pension
Rapportering Fora

Underhall av personalregister

BETALNINGSUPPDRAG OCH
ATTESTINSTRUKTION

Betalning av leverantérsfakturor

Utfora (ldgga in pa banken) manuella
betalningar

Slutgodkanna (betala ut) manuella
betalningar

Skapa betalningar via fil och lagga in pa
banken

Slutgodkanna (skicka ivag) filer fran
banken

Ovriga betalningar
Betala ut kreditfakturor

Betala ut felbetalningar till leverantoérer

Betala laneavier

Betala avgifter/skatter till Skatteverket

Betala ut I6ner
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Tvivelaktiga mottagarkonton. | Kontant betalda fakturor. | Betalning via dgarens
avrakningskonto.

(Framst GDPR.)

Kop av stora kontantvardesinvesteringar som snart atféljs av kraftiga belaningar pa
desamma. | Ovanligt stora kontanttransaktioner.

K6p och forsaljningar av investeringar utan nagon uppenbar anledning.

Inkomsterna fran kundens affarsverksamhet &r inte i proportion till affarssektorn. |
Orimliga férandringar i resultat av oklara skal. | Hog omsattning i sma verksamheter i
vilka detta inte rimligen kan forvantas. | Kop till priser anmarkningsvart over eller under
marknadsvardet

Motsvarande manadsrapporten.

Risk att framst en ny kund vill ha en budget till bank el. motsv. som fasad for
penningtvatt.

Risk att framst en ny kund vill ha en budget till bank el. motsv. som fasad for
penningtvatt.

Inga direkta risker.
Inga direkta risker.
Inga direkta risker.

Inga direkta risker.

Rimlighetsbedémning maste goras att I16n inte betalas ut till ndgon som inte har
arbetat, eller att det ar en onormalt hog 16n. | Kunden har inga anstallda, vilket ar
onormalt mot bakgrund av dess verksamhet.

Inga direkta risker. Foljer Ioneberedningen.
Inga direkta risker. Dock max 35% av lénen.
Inga direkta risker.

(Framst GDPR.)

Risk for lurendrejeriforsok. (Forekommer lurendrejerimejl.)

Risk for lurendrejeriforsok. (Forekommer lurendrejerimejl.)

Risk for lurendrejeriférsok. (Forekommer lurendrejerimejl.)

Risk for lurendrejeriforsok. (Forekommer lurendrejerimejl.)

Osanna kreditfakturor. | Tank pa: Kraver attest.

Osann begaran av utbetalning. | Tank pa: Kraver attest.

Kunden gor en ovantad och fortida aterbetalning av lan eller krediter som &r avvikande
fran kundens normala beteende. | Kunden har |dn med sakerheter fran offshorebanker.

Inga direkta risker - om det betalas till ratt BG och med ratt OCR.

Motsvarande risker som for I6nehantering.
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Betala ut utldggskvitton

Utfora 6verforingar mellan konton
Utfora utlandsbetalningar

Transaktioner bolaget/agaren

Attestinstruktion

SKATTEREDOVISNING

Arbetsgivardeklaration
Momsdeklaration

Periodisk sammanstallning EU-moms

Koll debiterad F-skatt / Andrad prel
deklaration

BOKSLUT,

ARSBOKSLUT/ARSREDOVISNING

Bokslut med bilagor och specifikationer

Arsredovisning (eller arsbokslut)

Bokslutsgenomgang

Inlamning AR till Bolagsverket

DEKLARATION

Foretaget - bolaget
Inkomstdeklaration foretaget
Néringsbilagor NE for enskild firma

Inldamning till Skatteverket

Agare

Kontroll av I6nekrav for delagare
Optimering av underlag for utdelning
K10/K12 for delagare

Kontrolluppgift utdelning
Kontrolluppgift ranta

Inkomstdeklaration privat

RADGIVNINGSTJANSTER

Radgivningstjanster enl. separat
bestallning

BOSTADSRATTSFORENINGAR
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Motsvarande risker som for kvittohantering.

Inga direkta risker inom bolaget. | Koncerninterna transaktioner som ar svara att
forklara.

Pengar och tillgangar flyttas till lander eller utlandska bolagskonstruktioner dar insynen
ar begransad, utan nagon rimlig forklaring.

Vaksamhet. Speciellt om dgaren har en odkta koncern. | Tank pa: Ha koll sa det inte
uppstar férbjudna lan.

Attest av obehorig. (Innebar i sa fall att nagon har hackat sig in, vilket skulle innebara
stora problem.) | Tank pa: Attest via Adderats digitala parm eller Fortnox. Inte attest i
mejl.

Om kunden upprattar AGI har inte Adderat full kontroll. | Tank pa: Adderat ska
uppréatta AGI och deklarera.

Om kunden upprattar momsrapporten har inte Adderat full kontroll. | Tank pa: Adderat
ska uppratta momsrapporten och deklarera.

Inga direkta risker. Foljer momsdeklarationen.

Inga direkta risker. Ar en budget till Skatteverket.

Risk att framst en ny kund vill ha ett bokslut som fasad for penningtvatt.

Motsvarande risker som for bokslutet

Kunden &r ovillig att ge detaljer kring eller svara pa fragor om sin ekonomi. | Kunden
har ovanligt lite resp. stor kunskap om sin ekonomi.

Inga direkta risker. Foljer bokslutet.

Motsvarande risker som for bokslutet
Motsvarande risker som for bokslutet

Inga direkta risker. Foljer bokslutet.

Inga direkta risker. Foljer skattereglerna (och utbetalda I6ner).
Inga direkta risker. Foljer skattereglerna (och utbetalda I6ner).
Inga direkta risker. Foljer skattereglerna.
Inga direkta risker. Foljer skattereglerna.
Inga direkta risker. Foljer skattereglerna.

Risk att Adderat anvands som fasad for en privat deklaration dar nagon har dolt nagot.

Byran gor f.n. endast enklare radgivning. Avancerad skatteplanering hanvisas till
skattejurister.
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Detta avsnitt galler endast
bostadsrattsforeningar.

Uppdatera lagenhetsregistret, inkl.
pantbrev

Kontrolluppgift forsaljning bostadsratt

KUNDENS
RAKENSKAPSINFORMATION

Uppratta systemdokumentation

Adderat arkiverar inte
rakenskapsinformation.

OVRIGT / SPECIFICERING / AD
HOC

Insourcing ute hos kund

Ad hoc: Registrering av bolag
Ad hoc: Likvidering av bolag

Lagenhetsregister skots av brf:er sjdlva. Kommer troligen tas dver av Lantmaéteriet. For N
narvarande ar det ganska latt att tvatta pengar da det drojer innan Skatteverket far
uppgifterna.

Inga direkta risker. Foljer skattereglerna. L
Inga direkta risker. L
Inga direkta risker. L
Vaksamhet om bolaget gér grunden och Adderat det slutliga, eller om Adderat endast N
gor delar utan att se helheten.

Kundkdnnedom av ny kund. N
Vi hdnvisar till Bolagspartner. Adderat hjalper till med att stamma av balansrakningen. N

Sammanfattning av analyserade huvudtjénster

Tjanster/produkter
Lopande bokféring

Kvitton

Kundreskontra

Leverantorsreskontra

Avstamning och rapporter

Léneadministration

Betalningsuppdrag

Skatteredovisning
Bokslut, arsbokslut/arsredovisning
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Riskniva
Identifiering av risker L/N/H
Felaktiga, bristfélliga eller saknade underlag. | Avvikande transaktioner.| Kunden gor H
omotiverade emissioner eller far ovantade aktieagartillskott. | Kop, och ev.
(ater)forsaljningar, av investeringar utan nagon uppenbar anledning. | Osanna
dagskassor
Motsvarande "Leverantérsreskontra" nedan. Dock mindre risk p.g.a. lagre belopp. N
Luftfakturor. | Inképsfakturor atfoljs av forsaljningsfakturor pa ett i det narmaste N
identiskt belopp. | Kontant betalda fakturor. | Inbetalningar gors inte pa normalt satt
och/eller betalas vidare/tillbaka. | Osanna ansokningar om ROT/RUT.
Osanna fakturor. | Overdrivna, ovanliga och/eller stora fakturor/Ian. | for H
ospecificerade tjanster eller 1an till konsulter, narstaende parter, anstallda eller
statsanstéllda. | Foretaget faktureras av organisationer beldgna i tveksamma lander. |
Kunden koper varor (exempelvis batar och lyxbilar) som inte har nagon anknytning till
foretagets verksamhet. | Tvivelaktiga mottagarkonton. | Kontant betalda fakturor. |
Betalning via agarens avrakningskonto.
Analys av avvikelser i transaktioner kan visa risk for penningtvatt. | Risk att framst en ny N
kund vill ha en rapport eller budget till bank el. motsv. som fasad fér penningtvatt.
Rimlighetsbedémning maste goras att 16n inte betalas ut till nagon som inte har arbetat, N
eller att det r en onormalt hog 16n. | Kunden har inga anstallda, vilket &r onormalt mot
bakgrund av dess verksamhet.
Risk for lurendrejeriforsok. | Osanna kreditfakturor. | Pengar och tillgangar flyttas till H
lander eller utlandska bolagskonstruktioner dar insynen dr begransad, utan nagon rimlig
forklaring. | Avvikande transaktioner mellan bolaget och agaren.. | Attest av obehorig.
Om kunden upprattar AGlI och momsrapport har inte Adderat full kontroll. N
Risk att framst en ny kund vill ha ett bokslut som fasad for penningtvatt. | Kunden &r N

ovillig att ge detaljer kring eller svara pa fragor om sin ekonomi. | Kunden har ovanligt
lite resp. stor kunskap om sin ekonomi.
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Deklaration Motsvarande risker som for bokslutet. | Risk att Adderat anvands som fasad for en N
privat deklaration dar nagon har dolt nagot.

Bostadsrattsforeningar Lagenhetsregister skots av brf:er sjdlva. Kommer troligen tas 6ver av Lantmateriet. For N
narvarande ar det ganska latt att tvatta pengar da det drojer innan Skatteverket far
uppgifterna.

Kundens rakenskapsinformation Inga direkta risker med att uppratta systemdokumentation eller att arkivera L
rakenskaper.

Ovrigt: Insourcing ute hos kund Vaksamhet om bolaget gér grunden och Adderat det slutliga, eller om Adderat endast N
gor delar utan att se helheten.

Ad hoc: Registrering av bolag Kundkdnnedom av ny kund. N

Ad hoc: Likvidering av bolag Vi hanvisar till Bolagspartner. Adderat hjalper till med att stdmma av balansrakningen. N

Grundfragorna i den allmanna riskbedémningen dr om och hur byrans tjanster kan anvandas for att
dolja brottslig atkommen egendom (d.v.s. framst pengar). Fragan kring om byrans tjanster kan
utnyttjas ar ett tveklost ”Ja”. Det beror pa att om nagon verkligen vill utnyttja en redovisningsbyra for
att det ger en respektabel fasad, sa ar det svart att undvika det helt och hallet. Det ar en fraga om
medel och motmedel. Den som vill utnyttja byran och har daliga eller medelgoda metoder kommer
att fastna i vara rutiner kring penningtvatt. Men den som tanker fler steg och vet att byran har
rutiner kommer att forfina sina metoder, vilket gor det svarare — men inte omgjligt — att upptécka
det av byran. Generellt ger vaksamhet och rimlighetsbedémningar av framst avvikande handelser
storst mojlighet att identifiera risker.

Fragan kring hur byrans tjanster kan utnyttjas har vi analyserat nar vi gatt igenom byrans tjanster
ovan. De tjansterna som har ger storst risk att byran utnyttjas ar Iopande bokforing,
leverantorsreskontra, med tillhérande betalningsuppdrag. Att I6pande bokforing och
leverantorsreskontra har hog risk beror framst pa mojligheterna att fa in osanna underlag i
bokforingen. For narvarande lever vi i en halvdigital varld mellan & enda sidan att allt &r pa papper
som latt kan forfalskas, och att allt &r digitalt kontrollerat. Adderat digitala pdrm och Fortnox
program gor det moijligt att digitalt kontrollera vissa delar av flédet. Problemet &r att det digitala
delvis kommer fran tolkade pappersunderlag m.m., vilket gor att den som vill manipulera kan lagga in
nagot som inte helt kommer att kontrolleras digitalt. Inom nagra ar kommer det bli sdkrare nar
leverantorsfakturor m.m. kommer in digitalt lasta in i bokfoéringen. | dagslaget gors manuell analys pa
avvikelser, men det ar inte ett fullgott skydd da dels beror det pa hur rutinerad ekonomen ar och dels
kan alla missa nagot. Ju mer digitaliserat flédet blir ju sdkrare blir det.

Vi bedomer att den sammantagna risken avseende vara tjanster och produkter dr normal till hog
samt att sannolikheten for att de kan bli utnyttjade for penningtvatt och finansiering av terrorism ar
normal till hog.

Vara rutiner fér hur vi hanterar och motverkar penningtvatt framgar av dokumentet ”Riktlinjer och
rutiner for att forhindra penningtvatt och finansiering av terrorism”.

3. Analys av byrans kunder

Kundtyper (foretagsformer) och branscher

Byrans kundtyper (foretagsformer) och deras branscher ar beskrivna och analyserade i avsnitt 4
nedan.

Kundernas geografiska omraden

kundernas geografiska omraden ar beskrivna och analyserade i avsnitt 5 nedan.
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Kundernas storlek

Omsattning Andel
0-1 Mkr 42%
1-3 Mkr 25%
3-10 Mkr 20%
> 10 Mkr 13%

100%

Huvuddelen av byrans kundstock, ca 75%, bestar av bolag med omséttning under 3 Mkr. Ca 20% av
kunderna har omsattning mellan 3-10 Mkr, och ca 15% av kunderna har en omséattning storre dn 10
Mkr.

Koncerner

38% av kundbolagen ingar i en koncern. Av dessa ar det tva bolag som har utlandska moderbolag
(Danmark och USA) och fyra bolag som har utlandska dotterbolag (2*Danmark, Norge och Spanien).

En koncern ar over gransen fér koncernredovisning, och en annan koncern kommer att ga 6ver
gransen om ett par ar.

Privatpersoner

Byran gor endast deklarationer for dgare till nagot bolag, och da i huvudsak K10-bilagan som hor till
aktiebolaget. Det &r tva anledningar till att byran inte generellt gor privatdeklarationer. Dels skulle
det innebéra en extrem sdsongsbelastning pa varen, och dels sa ar det troligen komplicerade
deklarationer om inte privatpersonen klarar det sjalv.

Verkliga huvudmaén / PEP / RCA / Sanktioner

Adderat koper KYC-data fran Pliance AB. Via APl hdmtas varje natt data som laggs in pa Adderats
internsidor. Pliance kdper i sin tur data fran en leverantér som i sin tur hamtar fran kéllorna,
exempelvis Bolagsverket. Uppgifter om PEP / RCA / sanktioner kommer via Pliance fran Bogard.
Bogard definierar vem som &r PEP / RCA eller ej. (Det finns endast ett fatal PEP/RCA i Sverige. Det &r
inte nagon som kanner sig viktig eller sitter i skolstyrelsen. Att fraga kunderna riskerar ge fel svar.)

Verkliga huvudman: Hamtas via Pliance. Om det inte finns en rapporterad verklig huvudman, anges
en alternativ huvudman som i férsta hand ar styrelseordférande och i andra hand VD. Om huvudman
darefter saknas maste det utredas. Bland kundbolagen finns det fyra bolag med utlandska verkliga
huvudman (2*Danmark, Holland och Polen).

PEP / RCA / Sanktioner: Adderat har inga bolag med PEP- eller RCA-personer. Inga bolag eller
personer finns pa sanktionslistor.

Vi bedomer att den sammantagna risken avseende vara kunder dr normal. Vi bedémer sannolikheten
att byran utnyttjas for penningtvatt och finansiering av terrorism som normal.

Om vi analyserar kundstocken fran fel ande sa vill vi inte att den sammantagna risken hos kunderna
ska vara mer an normal. Detta beroende pa att byran véljer sina kunder, och vi vill sova gott om
natten. Huvuddelen av kunderna ar mindre tjansteféretag med Iag till normal risk. Sedan har byran
dven nagra storre byggforetag som p.g.a. att bygg ar en riskbransch gor att den gemensamma
risknivan pa byran kundstock hojs till normal.
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Vi hanterar och motverkar dessa risker i var kundkdnnedomsprocess i enlighet med dokumentet
"Riktlinjer och rutiner for att forhindra penningtvatt och finansiering av terrorism”.

4. Identifiering av kundtyper
4.1 Kundtyper (foretagsformer) och branscher

Bolagsform Andel
Aktiebolag 87%
Enskilda firmor 4%
Ekonomiska féreningar 2%
Studentkarer 2%
Stiftelser 2%
Bostadsrattsforeningar 1%
Ideella foreningar 1%
Kommanditbolag 1%
Samfalligheter 1%

100%

Byran vill i forsta hand arbeta med aktiebolag. Detta beroende pa att vi vill vara duktiga pa det vi gor.
Vi utbildar inte alla medarbetare pa olika typer av foretagsformer, utan begransar oss till aktiebolag.
Sedan 2022 tackar vi nej till enskilda firmor — som inte vill ombilda till aktiebolag.

Byran har tre férskolor som kunder (tva ekonomiska féreningar och en ideell férening). Det ar ett bra
och seriost kundsegment, som vi kommer att fortsatta med.

Byran har tva bostadsrattsforeningar som kunder. Det &r generellt ett bra och seriést kundsegment.
Dock finns det en stor risk med lagenhetsforteckningen, som kan ge stora skadestand om det blir fel
med pantbreven. Vi har hittills 1atit foreningarna skota registren sjalva. Om vi ska satsa pa
bostadsrattsféreningar maste vi investera i programvara som kan hantera registren. Om nagra ar
kommer troligen registren att hanteras av Lantmateriet. Det kommer dven minska risken for
penningtvatt eftersom det i dagsldget drojer innan Skatteverket marker om nagot ar fel.

Vidare har byran ett mindre antal ideella foreningar etc. Dessa ar gamla kunder och/eller har kommit
in via aktiebolagen. Exempelvis har vi en branschorganisation som kommer av att dgaren i ett
aktiebolag blev ordférande i branschorganisationen och behévde hjdlp med redovisningen.

Vissa typer av foretagsformer tar vi inte in:.

e Filialer till Ltd-bolag tar vi inte in. Det ar svart att kontrollera moderbolaget. Och nagot ar
generellt konstigt att man har en féretagsform som kan ge skattefordelar. (Har minskat
sedan aktiekapitalet sankts fran 100.000 kr.)

e Insamlingsstiftelser tar vi inte in. Uppenbart stor risk for penningtvatt.

Bransch Andel

Juridik, Ekonomi & Konsulttjanster 14%
Fastighetsverksamhet 13%
Data, It & Telekommunikation 10%
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Teknisk Konsultverksamhet 10%

Utbildning, Forskning & Utveckling 6%
Holdingverksamhet i icke-finansiella koncerner 6%
Bygg-, Design- & Inredningsverksamhet 6%
Avlopp, Avfall, El & Vatten 5%
Detaljhandel 5%
Foretagstjanster 4%
Ovriga Konsumenttjanster 4%
Halsa & Sjukvard 3%
Bank, Finans & Forsdkring 2%
Forskoleutbildning 2%
Reklam, Pr & Marknadsundersokning 1%
Media 1%
Hotell & Restaurang 1%
Tillverkning & Industri 1%
Partihandel 1%
Kultur, Noje & Fritid 1%
Resebyra & Turism 1%
Uthyrning & Leasing 1%
Reparation & Installation 1%
Bransch-, Arbetsgivar- & Yrkesorg. 1%

100%

Byran har ingen speciell inriktning av branscher. Vi har inte aktivt marknadsfért oss mot nagon
speciell bransch. De flesta kunder har kommit in genom rekommendationer av nagon annan kund.
Det har medfort att det finns en ganska stor spridning i olika branscher.

Byran har flest kunder som nagon form av konsultbransch. Dessa bedémer vi ge I3g till normal risk
for att byran utnyttjas.

Byran har ganska ménga kunder inom byggbranschen. Aven om byggbranschen generellt har en
varningsflagg sa bedémer vi att det ar i den lagre delen av skalan. Detta da fackforbund m.fl. arbetar
for att halla bort svart arbetskraft, exempelvis genom ID06-inpasseringskontroller. Byran bedémer
att vara kunder inom byggbranschen ar seridsa, men att risken for att byran utnyttjas far sattas pa
normal till hog niva.

Byran har tre kunder inom restaurang- eller butiksbransch med kontanthandel. Dessa har dock fa
kontantbetalningar; nastan allt betalas med kort. Vidare har byran en kund som ar en
lakarmottagning, vilken maste kunna ta emot kontanter da en del av deras &ldre patienter inte klarar
av att betala patientavgiften med kort.

Vissa branscher har vi inte nagra kunder i eller endast fa kunder och da med seriésa foretagare. Det
ar dels branscher som kraver specialkompetens, t.ex. lantbruk, och dels branscher som generellt har
varningsflagg. Branscherna med varningsflagg tar byran inte alls in kunder fran, alternativt sa maste
det vara ett storre seritst bolag. Det géller bolag inom de generella riskbranscherna:

e Stad
o  Flytt
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e Transport

e  Frisorer

e Taxi

e Restauranger
e Butiker

e Torghandel

e Frisorer

e Bygg (Som vi som ovan beddémer ar i lagre delen av riskskalan.)

4.2 Kundtyper (foretagsformer) och branscher med hogre risk
Kunder med utlandska huvudman, eller personer i politiskt utsatt stallning

Som det angivits ovan i avsnitt 3, finns det bland kundbolagen fyra bolag med utlandska verkliga
huvudman (2*Danmark, Holland och Polen).

Byran har inga bolag med PEP- eller RCA-personer. Inga bolag eller personer finns pa sanktionslistor.
Kunder i en foretagsform som innebar forhéjd risk

Som angivits ovan i avsnitt 4.1 bedémer byran att det inte finns nagra kunder i nagon bolagsform
som skulle utgora forhojd risk.

Kunder i en bransch som innebar forhéjd risk

Som angivits ovan i avsnitt 4.1 bedomer byran de kunder vi har i generella riskbranscher (bygg,
restaurang och butiker) ar seriésa. Men att risken for att byran utnyttjas far sattas pa normal till hog
niva.

Byran har inte identifierat nagon kund som sjalv &r skyldig att folja penningtvattsregelverket. Det
finns en kund som handlar med vintage-mdbler. De séljer ibland nagot konstféremal, men har vid
forfragan angett att det varit pa max 5.000 kr.

Vi bedomer att den sammantagna risken avseende identifierade kundtyper ar normal. Vi bedémer
sannolikheten att byran utnyttjas fér penningtvatt och finansiering av terrorism som normal.

Beddmningen av risknivan till normal baseras i grunden pa att vilka kunder byran har i olika
foretagsformer och branscher ar nagot byran aktivt véljer nar ny kund tas in. Byran har sedan ca tio
ar tillbaka arbetat med penningtvattsrutiner, och den mest grundlaggande / enklaste delen ar att
vélja bort kunder fran riskbranscher. Byran har dock nagra (seriésa) kunder i nagra riskbranscher,
men totalt bedémer vi att risken att byran utnyttjas dr normal.

Vi hanterar och motverkar dessa risker i var kundkdannedomsprocess i enlighet med dokumentet
”Riktlinjer och rutiner for att forhindra penningtvatt och finansiering av terrorism”.

5. Identifiering av kundernas geografiska omraden
5.1 Geografiska omraden

Kundernas kontor Andel
Malmo / Lund / Skdne 92%
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Stockholm 4%

Goteborg 3%
Spanien 1%
USA 1%

100%

Bolaget som har kontor i USA &r ett enmansforetag, som fatt anstallning i USA. Bolaget ar vilande tills
han atervander till Sverige. Bolaget som har kontor i Spanien ar ett enmansforetag, som dels arbetar
via ett dotterbolag mot Sverige och dels arbetar med kapitalplaceringar inom sin svenska
kapitalforsakring.

Kunderna i Goteborg ar framst rester fran nar byran hade ett kontor i Goteborg. Kunderna i
Stockholm har kommit via kunder i Skane.

Huvuddelen av kunderna befinner sig alltsa i Malmé/Lund-omradet. Aven om digitaliseringen goér att
det sdkert gar att ha kunder var som helst sa vill kunderna helst ha en lokal redovisningsbyra for att
kunna ha ett radgivningsmote.

5.2 Geografiska omraden med hogre risk

Kunder med verksamhet utomlands Antal
Verksamhet drivs utanfor EEC 5
...varav i hogrisklander

Verksamhet drivs inom EES

Verksamhet drivs i utsatta omraden i Sverige

O N =

Tabellen ovan avser kunder som har stérre forsaljningar och/eller inkdp fran utlandet. Bolag med
mindre utlandska kontakter har inte tagits med — nastan alla bolag har en leverantorsfaktura fran
Irland for Microsoft, Apple e.d.

Byran har en kund som tidigare hade programmerare i Ryssland, vilket ar ett hogriskland. Bolaget har
dock numera inga programmerare kvar i Ryssland da de lamnat landet p.g.a. kriget i Ukraina. Bolaget
har dven tagit bort kopplingar med Ryssland p.g.a. sanktioner. En av deldgarna ar rysk medborgare
som haller pa att soka tillstand att flytta till Sverige. En av deras underkonsulter &r dock fran Bolivia,
vilket ar ett hogriskland.

Vi bedémer att den sammantagna risken avseende kundernas identifierade geografiska omraden ar
normal till hog. Vi bedémer sannolikheten att byran utnyttjas for penningtvatt och finansiering av
terrorism som normal till hog.

Huvuddelen av byrans kunder har all sin verksamhet i Sverige. Nagra kunder har verksamhet inom
EU/EES, och nagra importerar varor fran Kina. Handel inom Sverige bedémer vi vara pa normal niva
da det gar att kontrollera kunder och leverantorer vid behov. Handel utanfor Sverige bedémer vi vara
pa en hog niva da det &r svarare/svart att kontrollera kunder och leverantorer vid behov.

Vi hanterar och motverkar dessa risker i var kundkdnnedomsprocess i enlighet med dokumentet
"Riktlinjer och rutiner for att forhindra penningtvatt och finansiering av terrorism”.
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6. Identifiering av distributionskanaler
6.1 Distributionskanaler

e > AN o A

Adderats arbetsflode ar digitaliserat. Arbetsflodet foljer tre steg:

1. Digitala parmen (Adderats internsidor. Kunden laddar upp eller mejlar in underlag. Kundens
leverantorer kan dven mejla in fakturor direkt. | nagra fall scannar Adderat fortfarande in
pappersunderlag. Bokféringsunderlag exporteras till Fortnox.)

2. Bokforing och loner (Fortnox och Visma Lon. Bokféringen utfors i Fortnox. | nagra
undantagsfall anvander kunden Visma. Léner gors i forsta hand i Visma Lon och i andra hand
i Fortnox Lon.)

3. Rapporter (Adderats internsidor. Bokforingsverifikaten exporteras fran Fortnox med sie-fil
tillbaka till Adderats internsidor. Dar gors bokslutsbilagor/avstamning av manadsrapporter
och bokslut.)

Pandemin har accelererat den digitala utvecklingen. Huvuddelen av kundernas material kommer in
digitalt till byran nu. Nagra fa kunder skickar pappersunderlag med post eller kommer in med
pappersunderlag till kontoret.

Pandemin har dven visat att digitala moten fungerar lika bra som fysiska moten. Dock har antal
halvars- och bokslutsméten minskat sedan innan pandemin. Nu nar pandemin (férhoppningsvis) ar
over behoéver byran ateruppta mer moten med kunderna — framst ur radgivningssynpunkt.

Storre kunder utfor byra ofta veckovisa betalningsuppdrag for. Med dessa kunder sker det en
naturligt hég kontakt.

6.2 Distributionskanaler med hogre risk
Vi har identifierat féljande risker i vara distributionskanaler:

Kunder pa distans som byran sallan traffar personligen. (Se ovan i avsnitt 5.1. Byran har nagra kunder
med kontor i Goteborg, Stockholm och i utlandet.)

Kunder dar byran endast utfor [dnehantering. Lonehantering har manga specialregler kring skatt och
kollektivavtal. Darfor ar det vanligt att dven storre bolag tar extern hjdlp med sin I6nehantering.
Dessa bolag vill av naturliga orsaker inte dela ut sin bokforing till byran, vilket betyder at vi inte har
samma kontroll pa bolaget som pa helhetsuppdrag. Det finns dock risk att nagot bolag utnyttjar
mojligheten att fiffla med osanna fakturor etc. i bokféringen och svarta I6ner.

Storre kunder dar byran endast gor en del av bokféringsprocessen och av praktiska orsaker inte kan
kontrollera hela bokféringen. Exempelvis utfér byran hantering av leverantorsfakturor for ett stérre
bolag.

Vi bedomer att den sammantagna risken avseende identifierade distributionskanaler ar normal. Vi
beddmer sannolikheten att byran utnyttjas for penningtvatt och finansiering av terrorism som
normal.
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Det ar risk att kunder ser en méjlighet med att utnyttja byran da vi inte traffar kunder 6ga mot 6ga
som forr i tiden. Det &r dven risk att byran utnyttjas med sitt namn for att géra en del av processen
och att bolaget déljer skumma handlingar. Detta gora att sannolikheten for byran att utnyttjas hojs.
Men 3 andra sidan ger digital hantering mojlighet till automatiska kontroller, vilket bor avskracka.
Sammantaget bedomer byran att risken att vara distributionskanaler utnyttjas som normal.

Vi hanterar och motverkar dessa risker i var kundkdannedomsprocess i enlighet med dokumentet
"Riktlinjer och rutiner for att forhindra penningtvatt och finansiering av terrorism”.

7. Identifiering av transaktioner i kunduppdragen
Byran gor i huvudsak tre sorters kontroller for att upptéacka avvikande aktiviteter i kunduppdragen:

e Rimlighetsbedémningar dels vid [6pande bokforing och dels vid arbete med rapporter.

e Analys av 12-manaders-resultatrapport fran Fortnox. Fortnox har en rapport dar man far
fram resultatrapporter med manaderna bredvid varandra. Pa samma rad ser man da hur ett
kostnadskonto, exempelvis hyra, varierar manad fran manad. For vissa konton, exempelvis
hyra, ska det vara exakt samma belopp varje manad. Om beloppet saknas eller avviker ar
nagot fel och maste analyseras. For andra konton dar belopp varierar, exempelvis 6vriga
konsulttjanster, behéver man analysera stérre avvikelser.

e ”Minirevisioner” gors pa de flesta boksluten. D.v.s. en rutinerad kollega gar igenom bokslutet
innan det skickas till revisor alternativt skickas for paskrift.
7.1 Transaktioner med hogre risk

Transaktioner som generellt kan innebéara en forhojd risk, respektive hur det ar pa byran :

e Kontanta transaktioner. Kontanthantering har markant minskat. Byran har fa kunder med
kassahantering och det normala ar att betalning sker med kort.

e Transaktioner som underldttar anonymitet, exempelvis genom postviixel eller virtuella
betalningsmedel. Byran vill inte ha kunder som anvander virtuella betalningsmedel. Férutom
penningtvattsrisk ar det en skatteteknisk mardrom. Pa senare tid har anvandning av
webbaserade betalldsningar 6kat, exempelvis Klarna och utlandska Stripe. Det ar en
betalform som kommer att 6ka mer da det ar latt att programmera en kassa till dessa
betallosningar. Klarna anvands av manga och dven nagra av byran kunder. Klarna ar en
registrerad som en svensk bank, och bedéms ha Iag risk. Vissa kunder anvander utlandska
betallésningar som Stripe. Dessa éar inte lika latta att félja, och det finns risk att det inte gar
att folja hela betalkedjan. Byran har ett par kunder som anvander Stripe, men dock for
mindre belopp/transaktioner.

e Uttag och insdttningar som avviker frdn kundens vanliga transaktionsménster. Pa byran
kontrolleras detta som beskrivits i avsnitt 7.1.

e Pengar och tillgangar flyttas till Inder eller utldndska bolagskonstruktioner ddr insynen dr
begrdnsad. Byran har en kund som avslutat leverantorer fran Ryssland, men har kvar en
leverantor fran Bolivia. Avser inkép av programmeringstjanster.

Vi bedomer att den sammantagna risken avseende identifierade transaktioner i kunduppdragen ar
hog. Vi bedémer sannolikheten for att byran utnyttjas for penningtvatt och finansiering av terrorism
som hog.

Aven om byran har rutiner for att kontrollera avvikande transaktioner sa finns det en ganska hog
sannolikhet att byran kan utnyttjas. Det beror pa att:
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e Rimlighetsbedémningar krdver erfarenhet. Halften av byrans ekonomer &r erfarna och
héalften ar mer juniora. Det medfor att varningsklockor inte alltid ringer hos alla ekonomer.

e Vid kontroll av avvikelser letar vi efter storre och enstaka transaktioner. Om bolaget har
skumma transaktioner av mindre belopp kan dessa falla under radarn. Likasd om en
leverantdr har kommit in som regelbunden normal leverantor sa blir dessa transaktioner inte
avvikande.

Basta sattet att pa sikt 6ka identifieringen av avvikande transaktioner &r att programmera / anvinda
program for att automatiskt kontrollera bokféringen. Men i dagslaget maste vi géra bedémningen att
det &r hog risk att byran kan utnyttjas.

Vi hanterar och motverkar dessa risker i kunduppdragen i enlighet med dokumentet "Riktlinjer och
rutiner for att forhindra penningtvatt och finansiering av terrorism”.

8. Sammanvagd bedémning av verksamhetens risk att utnyttjas for penningtvatt och finansiering
av terrorism

Med utgangspunkt i ovan genomforda riskanalyser dr var ssmmanvagda bedomning att

verksamheten, i ett helhetsperspektiv, ar forknippad med normal till hog risk att utnyttjas for

penningtvatt och finansiering av terrorism.

Tjanster/produkter Riskfaktorer

Kundtyper Kundernas Distributionskanaler Transaktioner i

geografiska kunduppdragen
omraden

Riskniva

Tis K
janster/produkter tjzinster

N N/H N H

Lopande bokféring

Kvitton

Kundreskontra

Leverantorsreskontra

Avstamning och rapporter

Loneadministration

Betalningsuppdrag

Skatteredovisning

Bokslut, arsbokslut/arsredovisning

Deklaration

2 2| 2| 2| T 2| 2| T 2| 2| T

Bostadsrattsforeningar

-

Kundens rakenskapsinformation

Ovrigt: Insourcing ute hos kund

Ad hoc: Registrering av bolag

2 2| 2

Ad hoc: Likvidering av bolag

Byrans analyserade tjanster i avsnitt 2 i relation till de analyserade riskfaktorerna i avsnitten 4-7 ar
sammanvagt i tabellen ovan. Risknivaerna utgar ifran de olika tjansterna, men om nagon riskfaktor ar
hogre sa hojer det risknivan.

Byran bedomer att huvuddelen av byrans tjanster i relation till riskfaktorerna kundtyper, kundernas
geografiska omraden och distributionskanaler ligger pa en normal riskniva. Dock hojs risknivan till
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hog kring transaktioner i kunduppdragen for samtliga tjanster. (Utom for tjansten kundernas
rékenskapsinformation som gar upp pa en normal niva.)

Byran bedomer dock att for tjdnsterna I6pande bokforing, leverantorsreskontra och
betalningsuppdrag &r risknivan hog.

Det som byran pa sikt behover jobba med for att sanka den sammanvagda risknivan ar:

e Underlag som kommer in till byran: Dessa behéver digitalt kontrolleras och kvalitetssakras
for att minska risken for osanna underlag. Det behovs daven 6kad utbildning av ekonomerna
for att identifiera osanna underlag.

e Avvikelseanalyser: Rullande 12-manaderpporter behover analyseras digitalt for att hitta
avvikelser. Vidare behdver vissa balansposter, t.ex. inventarier, dubbelattesteras och
analyseras digitalt i samband med manadsbokslut. Det behévs dven 6kad utbildning av
ekonomerna avvikelseanalyser.
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