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Inledning

Syftet med vara riktlinjer och rutiner avseende penningtvatt ar att forhindra att verksamheten
utnyttjas for penningtvatt och finansiering av terrorism och om sa sker att maojliggéra att misstankt
beteende hos vara kunder identifieras och rapporteras till Finanspolisen. Syftet ar dven att sakerstalla
att samtliga medarbetare far kunskap om penningtvattsregelverket och att de far information om
hur de ska agera for att forhindra penningtvatt och finansiering av terrorism.

Vara rutiner ar upprattade med utgangspunkt i var allmanna riskbedémning av byrans verksamhet.

Riktlinjerna och rutinerna utvarderas och uppdateras regelbundet, dock minst en gang per ar.
Uppdateringen sker samordnat med utvardering och uppdatering av byrans allméanna riskbedomning.
Centralt funktionsansvarig ansvarar for detta.

1. Lagstiftning, riskbaserat forhallningssatt och tillsyn

Det som kravs av verksamhetsutévaren (byran) nar det géller penningtvatt och finansiering av
terrorism framgar av Lag (2017:630) om atgédrder mot penningtvatt och finansiering av terrorism
(penningtvattslagen), samt av lansstyrelsernas foreskrifter, Stockholms |én, Skane Lén och Vastra
Gotalands lan. Aven Lag (2017:631) om registrering av verkliga huvudman innehéller bestdmmelser
som byran maste beakta nar de vidtar atgarder for kundkannedom.

1.1. Riskbaserat férhallningssatt

For att uppna syftet att férhindra penningtvatt och finansiering av terrorism ska byrans atgarder utga
fran ett riskbaserat férhallningssatt. Det riskbaserade forhallningssattet innebar att omfattningen av
byrans atgarder och kontroller for att forhindra penningtvatt ska utformas och I6pande anpassas
efter de risker byran har identifierat. Det riskbaserade forhallningssattet ligger ocksa till grund fér hur
omfattande kundkdannedomsatgarder som ska vidtas i varje enskilt fall samt for att bestamma
kundens riskprofil. Mest omfattande atgarder ska sattas in dar riskerna bedéms som storst.

1.2. Tillsyn

Redovisningsbyraer star under lansstyrelsens tillsyn. Om verksamhetsutdvaren (byran) inte fullgor
sina skyldigheter enligt penningtvattslagen och lansstyrelsens foreskrifter har lansstyrelsen majlighet
att utdela vite och sanktionsavgifter.

2. Vad ar penningtvatt?
| 2 kap 6 § penningtvattslagen definieras penningtvatt pa foljande satt:

Med penningtvatt avses atgarder med avseende pa pengar eller annan egendom som harror fran
brott eller brottslig verksamhet som

1. kan dolja egendomens samband med brott eller brottslig verksamhet,

2. kan fraimja mojligheterna for nagon att tillgodogora sig egendomen eller dess vérde,

3. kan framja mojligheterna for nadgon att undandra sig rattsliga pafoljder, eller

4. innebar att nagon forvarvar, innehar, havdar ratt till eller brukar egendomen.

Med penningtvatt jamstalls atgarder med egendom som typiskt sett ar dgnade att délja att nagon
avser att berika sig eller nagon annan genom en framtida brottslig handling.

Penningtvatt ar alltsa en process som bestar i att omvandla pengar som kommer fran brottslig
verksamhet, exempelvis ekonomisk brottslighet, olagligt skatteundandragande, droghandel,
korruption, bedrageri eller ran, till tillgangar som kan redovisas 6ppet. Med forvillande transaktioner
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och 6verforingar, kan en falsk forklaring till var pengarna kommer ifran skapas och slutligen
investeras de tvattade pengarna i legal verksamhet. Pa sa vis har pengarna tvattats rena genom det
finansiella systemet. Penningtvattsprocessen beskrivs vanligtvis som tre, alternativt fyra,
overlappande faser, (i) Placering, (i) Skiktning, (iii) Integrering och (iv) Aterinvestering.

Placering Fs'o'tl\:(iltlglr:‘dge Integrering Aterinvestering
Pengarna . . transaktioner for . Iialsk forkla.rlng . . Pengarpa
placeras, t.ex. i att dolja medels for att legalisera investeras i legal

en bank pengarna verksamhet
ursprung

3. Vad ar finansiering av terrorism?
| 2 kap. 7 § penningtvattslagen definieras finansiering av terrorism pa foljande satt:

Med finansiering av terrorism avses i denna lag sadan insamling eller sddant mottagande eller
tillhandahallande av pengar eller annan egendom som avses i 6 § terroristbrottslagen (2022:666).

Av 6 § Terroristbrottslagen framgar:

For finansiering av terrorism eller sarskilt allvarlig brottslighet doms den som samlar in, tar emot eller
tillhandahaller pengar eller annan egendom i avsikt att egendomen ska anvidndas eller med vetskap
om att den ar avsedd att anvandas
1. for att bega eller pa annat satt medverka till
a) terroristbrott eller forsok, forberedelse eller stampling till terroristbrott, eller
b) sarskilt allvarlig brottslighet eller brott som avses i 5 § eller nagon av 7-10 §§, eller
2.av
a) en person som begar eller pa annat satt medverkar till terroristbrott eller sarskilt allvarlig
brottslighet eller gor sig skyldig till forsok, forberedelse eller stampling till terroristbrott eller sarskilt
allvarlig brottslighet,
b) en terroristorganisation, eller
¢) en sammanslutning av personer som begar eller pa annat satt medverkar till sarskilt allvarlig
brottslighet eller gor sig skyldiga till forsok, forberedelse eller stampling till sarskilt allvarlig
brottslighet.

Till skillnad fran penningtvatt, dar tillgdngarnas ursprung ar avgorande, ar det tillgdngarnas andamal
som ar det avgorande vid finansiering av terrorism. Det behovs alltsa inget forbrott till finansiering av
terrorism och manga terroristbrott har finansierats med relativt sma medel som har haft legalt
ursprung. Att upptdcka misstankt terrorfinansiering innebar en stor utmaning for saval
brottsbekdmpande myndigheter som for byrdn och andra verksamhetsutévare pa marknaden.

4. Ansvar och organisation
4.1. Styrelsen

Byrans styrelse har det yttersta ansvaret for att penningtvattsregelverket efterlevs. Styrelsens
uppgifter ar att:
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- faststélla byrans allmanna riskbedomning,

- faststélla byrans riktlinjer och rutiner for att forhindra penningtvéatt och finansiering av
terrorism samt andra interna riktlinjer och rutiner,

- utse en centralt funktionsansvarig och tillse att denne har befogenheter, de resurser och den
sakkunskap som kravs for att utfora sitt uppdrag,

- tadel av och utvérdera rapportering avseende vidtagna atgarder med anledning av noterade
brister i efterlevnad av penningtvattsregelverket.

4.2.Centralt funktionsansvarig
Centralt funktionsansvariges uppgifter ar att:

- lépande kontrollera att byran fullgor sina skyldigheter i enlighet med
penningtvattsregelverket,

- ansvara for uppdatering av rutiner for atgarder mot penningtvatt och finansiering av
terrorism samt uppdatering av dokument. Centralt funktionsansvarig rapporterar direkt till
styrelsen,

- ansvara for omvarldsbevakning av penningtvattsregelverket och handelser som paverkar
risknivaer, samt for att delge denna information till byrans medarbetare,

- utgora stod for medarbetare i fragor som ror atgarder mot penningtvatt och finansiering av
terrorism samt félja upp att medarbetare foljer byrans rutiner.

- rapportera misstankt penningtvatt till Finanspolisen.
Centralt funktionsansvarig pa byran ar Lars Isaksson
4.3.Sarskilt utsedd befattningshavare och oberoende granskningsfunktion

| 6 kap. 2 § penningtvattslagen anges att ndr det ar motiverat med hansyn till verksamhetens storlek
och art, ska en verksamhetsutovare

1. utse en medlem av ledningsgruppen, verkstdllande direktoren eller motsvarande
befattningshavare som ska ansvara for att verksamhetsutovaren genomfor de atgarder som kréavs for
att félja denna lag och de foreskrifter som meddelats med stéd av lagen,

2. utse en person att I6pande kontrollera att verksamhetsutévaren fullgor sina skyldigheter enligt
denna lag eller foreskrifter som meddelats med stod av lagen (centralt funktionsansvarig), och

3. inrdtta en oberoende granskningsfunktion med ansvar for att granska de interna riktlinjer,
kontroller och forfaranden som syftar till att verksamhetsutdvaren ska fullgora sina skyldigheter
enligt denna lag eller foreskrifter som meddelats med stod av lagen.

Byran gor bedémningen att eftersom byrans verksamhet ar icke-komplex och inte innebéar en
omedelbar risk for att utnyttjas for penningtvatt eller terrorfinansiering, endast ar motiverat att utse
en centralt funktionsansvarig.

5. Allmant om riskklassificering och kundkannedom
5.1. Riskklassificering

Byran ska bedéma den risk for penningtvatt och finansiering av terrorism som kan férknippas med
kundrelationen. Kundens riskprofil ska bestdmmas med utgangspunkt i den allmédnna
riskbedémningen och den kdnnedom om kunden som byran har. Genom den allménna

Qrf lkanciiltarna - varcinn 2N22 2 Qida A av 1R




riskbedémningen och rutinerna har byran skapat en grund for att bedéma och hantera de
verksamhetsspecifika riskerna for penningtvatt och finansiering av terrorism.

Riskklassificeringen av kunden syftar i forsta hand till att avgora vilka kontroller byran behéver vidta
for att hantera den risk som ar forenad med respektive kund. Vi bedomer riskfaktorerna som ar
hanforliga till den specifika kunden, vilka tjanster och produkter som tillhandahalls samt hur dessa
tjdnster och produkter tillhandahalls. Detta innebar att varje kund, efter en helhetsbedémning,
tilldelas en individuell riskprofil.

5.2. Kundkdannedom

Skyldigheten att vidta atgarder for kundkdannedom, dvs. att inhdmta och bedéma uppgifter om
kunden, géller I6pande under hela affarsforbindelsen. Uppgifter om kunden inhdmtas innan en
affarsforbindelse inleds (3 kap. 4 § penningtvattslagen) samt i en pagaende affarsforbindelse i de fall
vasentliga férandringar noteras. En vasentlig utgangspunkt i alla kundrelationer ar att lara kdnna
kundens verksamhet for att kunna hantera den bedémda risken (3 kap. 13 § penningtvattslagen).

Kundkdnnedom handlar om att forsta kundens agerande, vilket ocksa omfattas av kravet pa att
inhdamta information om affarsférbindelsens syfte och art. Syftet avser bl a vad kunden vill med
affarsférbindelsen. Arten ar inriktad pa hur affarsforbindelsen kommer att genomforas, t ex hur
tjanster och produkter kommer att anvandas.

Om byran inte kan uppna tillracklig kundkdnnedom, t ex géllande kunder som vagrar att svara pa
fragor eller kunder som finns i andra lander eller pa annat satt har internationell koppling dar
efterfragad information eller dokumentation inte finns tillgdnglig, maste en fordjupad utredning
vidtas och fler fragor stéllas till kunden. Om en tillracklig kundkdnnedom &nda inte uppnas kan en
affarsforbindelse inte inledas och om det redan finns en affarsrelation maste den avslutas.

Vi tilldelar kunden en riskprofil efter steg 6.6.-6.6. i avsnitt 6 ”Arbetsgang for att uppna
kundkdnnedom vid inledande av affarsforbindelser”. Uppgifterna i steg 6.1.-6.6. inhamtas pa varje
kund oavsett risk i kunduppdraget. Arbetet med att bestdmma kundens riskprofil och kundkdnnedom
sker parallellt .

6. Arbetsgang for att uppna kundkdnnedom vid inledande av affarsforbindelser
Kundkd@nnedomsprocessen utgar fran den allménna riskbedomningen (byrans bedémning av hot och
sarbarheter kopplade till byrans tjanster, produkter, kundtyper, geografiska omraden och
distributionskanaler). Utan en allmén riskbedomning dar de riskfaktorer som ar relevanta foér byrans
verksamhet har bedomts, gar det inte att riskbedoma kunderna och vidta atgarder for
kundkdnnedom pa det satt som kravs enligt penningtvattsregelverket. Den allmanna
riskbedomningen ligger till grund for att bestamma kundens riskprofil, som i sin tur bestammer
omfattningen pa den I6pande uppféljningen och Gvervakningen. Genom en riskbaserad férdelning av
verksamhetens resurser, laggs ocksa grunden for en effektiv tillampning av penningtvattsregelverket.
Upprattad riskbedomning av varje kund baserad pa inhamtad kundkdannedom ska féljas upp lI6pande
och uppdateras minst arligen.

Innan tillracklig kundkdnnedom har uppnatts far byran inte inga en affarsrelation med ny kund.
Sa har gor vi den inledande kontrollen av kunden:
6.1. Ta reda pa uppgifter om affarsforbindelsens syfte och art

Anvand senaste SRF-mallen for kundkdannedom vid méte med ny kund. Mallen ligger i
C:\_Mallar\SRF\Ny kund och heter 150.4-Kundkannedom.
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| filen ska du under punkten 6 ”Affarsforbindelsens syfte och art” ange: ”Skriv varfér kunden har valt
att anlita byran, vilka tjanster och produkter pa en évergripande niva som efterfragas samt i vilken

omfattning.”

Lagg upp den ev. kunden pa internsidorna minst dagen innan motet — for att data ska hamtas
automatiskt. Skriv in filens innehall pa den ev. kundens rutinbeskrivningssida: Oversiktssidan »
Kundens menyknapp » Bolagsrutiner » Rutinbeskrivning.

| vara uppdragsavtal framgar bl a affarsférbindelsens art.

Syfte

Art

Varfér har kunden valt att inleda en affarsforbindelse med byran/varfor har en viss tjanst eller produkt valts?

Hur har kunden tankt att tjansten eller produkten ska anvandas (t.ex. frekvens och volym)?

6.2. Kontrollera identiteten pa kundernas foretrdadare och huvudman

Identitetskontroll genomfors innan en affarsforbindelse etableras eller en enstaka transaktion utfors
i enlighet med 3 kap.9 § penningtvattslagen.

Anvand senaste SRF-mallen for kundkdannedom vid méte med ny kund. Mallen ligger i
C:\_Mallar\SRF\Ny kund och heter 150.4-Kundkannedom.

| filen ska du under punkten 2 "Kontroll av féretradares identitet och dokumentation av ID-handling

ange namn pa foretradaren och typ av ID-handling.

Lagg upp den ev. kunden pa internsidorna minst dagen innan motet — for att data ska hamtas
automatiskt. Skriv in filens innehall pa den ev. kundens rutinbeskrivningssida: Oversiktssidan »
Kundens menyknapp » Bolagsrutiner » Rutinbeskrivning.

Ta foto pa korkortet/ID-handlingen. Det gar att klistra in bilden pa rutinbeskrivningssidan.

Tabellen nedan visar vilka identitetskontroller som accepteras av byran, samt hur de genomférs vid

fysiskt mote och pa distans:

Kunden ar fysisk person

Kunden ar juridisk person

Kontrollera identitet vid fysiskt méte
3 kap. 2 och 6 §§

Kontroll genom (2 §)

e svenskt kérkort som utfardas av
Transportstyrelsen (tidigare
Vagverket),

e svenskt EU-pass som utfardas av
Polismyndigheten

e nationellt identitetskort som
utfardas av Polismyndigheten
oSIS-markt id-kort som t ex utfardas
av vissa banker, eller

e ett svenskt certifierat identitetskort
e elektronisk legitimation

Om svensk identitetshandling saknas
e Pass eller annan identitetshandling
som ska

-innehalla fotografi av personen
-innehalla uppgift om medborgarskap
-vara utfardat av en myndighet eller
annan behdérig utfardare.

Kontroll genom (6 §)

® Registreringsbevis, eller
motsvarande behorighetshandlingar,
eller

e motsvarande kontroll mot externa
register.

Aven identiteten hos en foretriadare
for den juridiska personen, samt i
férekommande fall verkliga
huvudman/alternativa verkliga
huvudman, ska kontrolleras, se
nedan under Kontrollera identitet pa
foretradare.
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e En kopia av ett utldndskt pass eller
en annan utldndsk identitetshandling
ska bevaras enligt 5 kap. 3 §
penningtvattslagen.

Om identitetshandling saknas helt

e |dentiteten kontrolleras genom
andra tillforlitliga dokument och
andra kontroller enligt de
riskbaserade rutinerna enligt 2 kap. 8
§ penningtvattslagen.

Kontroll genom (5 §)

1. elektronisk legitimation for att
skapa en avancerad elektronisk
signatur enligt lagen (2016:561) med
kompletterande bestammelser till
EU:s forordning om elektronisk
identifiering eller anvéndning av
nagon annan teknik for elektronisk
identifiering som innebar
motsvarande sidkerhet, eller

2. att kontrollera den fysiska
personens identitet genom att pa
lampligt satt

(a) hdmta in uppgifter om personens
namn, adress, personnummer eller
motsvarande,

(b) kontrollera uppgifter enligt (a) mot
externa register, intyg, eller annan
motsvarande dokumentation, och
(c) kontakta den fysiska personen
genom att skicka en bekraftelse till
personens folkbokféringsadress eller
motsvarande tillforlitlig adressuppgift,
eller se till att personen skickar in en
vidimerad kopia av en
identitetshandling, eller en annan
motsvarande atgard.

Kontroll genom (7 §)

e registreringsbevis eller motsvarande
behdorighetshandlingar, eller
motsvarande kontroll mot externa
register.

e Den juridiska personen ska
kontaktas genom att en bekréftelse
skickas till den juridiska personens
registrerade adress eller genom att
motsvarande atgard vidtas.

e Dessutom ska identiteten hos en
foretradare for en juridisk person,
samt i forekommande fall verkliga
huvudman/alternativa verkliga
huvudman, pa distans kontrolleras
genom att 1. identifiera och
kontrollera den juridiska personens
foretradare, samt i forekommande
fall verkliga huvudman/alternativa
verkliga huvudman, enligt 5 §, och

2. kontrollera behorigheten att
foretrada den juridiska personen och
vilka forhallanden behorigheten
grundar sig pa genom kontroll av
uppgifterna i punkten 1 mot den
juridiska personens registreringsbeuvis,
externa register eller motsvarande.

6.3. Etablering i ett hégrisktredjeland

Byran kontrollerar var kunden &r etablerad. Ar kunden etablerad i ett land utanfér EES som av
Europeiska kommissionen har identifierats som ett hogrisktredjeland vidtas skarpta atgarder.
Omfattningen pa atgarder for att kontrollera om kunden ar etablerad i ett hogrisktredjeland bestams
av den risk som kan forknippas med kundrelationen.

Lagg upp den ev. kunden pd internsidorna minst dagen innan moétet. Data kommer da att hamtas
fran Pliance AB pa natten via API till internsidorna. Da kommer det fram information om séte,
dotterbolag m.m. som bor racka for att se om det finns etableringen hogrisktredjeland eller ej.

* Bosatt i landet
e Sdte

o Skatterattsligt hemvist i landet
Exempel pa vad som kan tyda pa koppling till ett hégrisktredjeland:
¢ Verklig huvudman bosatt i landet

Exempel pa vad som kan vara relevant for att anse en kund vara etablerad i ett hogrisktredjeland:
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e Verklig huvudman med skatterattsligthemvist i landet

e Filial i landet

e Dotterbolag med sate i landet

e Moderbolag med sate i landet

e Systerbolag med sate i landet

¢ Verksamhet i landet med fast etableringsstalle

e Verksamhet i landet utan fast etableringsstalle

Omstdndigheter som generellt sett inte bedoms relevanta for fragan om hemvist, men som kan ha betydelse for att
anse nagon ha koppling till ett hogrisktredjeland:

e Medborgarskap. - En person kan vara medborgare i ett land som personen aldrig har varit i. | vissa fall ar det oméjligt
att avsdga sig sitt medborgarskap.

e Kundbas i landet.

Kalla: Simpt ”Grundlaggande végledning kundkdannedom”

Vi kontrollerar mot EU-kommissionens lista dver hogrisklander:

https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32022R0229&qid=1652703071238

Vi kontrollerar ocksa om landets CPI-varde ar lagre &@n 30 pa Transparency Internationals rankinglista
Corruptions Perceptions Index (CPI) https://www.transparency.org/en/cpi/2018 . Ar CPI-virdet lagre
an 30 betraktas det vara ett hogriskland.

6.4. Verklig huvudman
Vi kontrollerar verkliga huvudman mot bolagsverkets register dver verkliga huvudman:

Register verklig huvudman

Saknas verklig huvudman utses en alternativ verklig huvudman tex bolagets VD, styrelseordférande
eller motsvarande befattning som kontrolleras i stallet.

Om kunden &r en juridisk person, en trust eller liknande juridisk konstruktion, vidtar byran lampliga
atgarder for att forsta kundens dgarforhallande och kontrollstruktur.

Omfattningen av de atgarder som kravs for att utreda om kunden har en verklig huvudman och
forsta kundens agarférhallanden och kontrollstruktur bestdms av risken som férknippas med
kundrelationen. Fragan om atgardernas omfattning avgors i det enskilda fallet.

Data om verklig huvudman hamtas fran Pliance AB varje natt via API till internsidorna. Informationen
visas pa sidan Oversiktssidan » Byrdadmin » Verksamhet & varningar.

Verklig huvudman (1 kap. 8 § 6 penningtvattslagen och 1 kap. 3-7 §§ lagen (2017:631) om registrering av verkliga
huvudman)

e | penningtvattslagens definitionskatalog (1 kap. 8 § p 6) anges att med verklig huvudman avses detsamma som i lagen
(2017:631) om registrering av verkliga huvudman (registreringslagen). Vad som avses med begreppet verklig huvudman
behandlas i 1 kap. 3—7 §§ registreringslagen.

¢ Med verklig huvudman avses en fysisk person som, ensam eller tillsammans med ndgon annan, ytterst dger eller
kontrollerar en juridisk person, eller en fysisk person till vars forman nagon annan handlar.

e En verklig huvudman &r alltid en fysisk person.

e Det kan finnas en verklig huvudman for bade fysiska och juridiska personer.

e Verklig huvudman fér en kund som ar en fysisk person ar den person for vars rakning kunden agerar. For fysiska
personer ror det sig i forsta hand om s.k. bulvanfall. Med bulvanfall avses situationer da en person handlar for annans
rakning, men i forhallande till verksamhetsutévaren agerar som om handlandet sker for egen rakning.

e Verklig huvudman f6r en kund som ar juridisk person &r den fysiska person som ensam eller tillsammans med nagon
annan ytterst kontrollerar kunden/den juridiska personen, antingen genom dgande eller annan form av kontroll.

e Férmanstagare till stiftelser, truster, livférsakringar och andra investeringsrelaterade férsakringar kan vara verkliga
huvudman.
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e En juridisk person kan ha en eller flera verkliga huvudman.

e Det finns presumtionsregler som anger under vilka forutsattningar en fysisk person ska antas utéva den yttersta
kontrollen 6ver en juridisk person eller antas vara den juridiska personens férmanstagare.

e Presumtionsreglerna kan medféra att fler an en person ar verkliga huvudman i en juridisk person. Om alla de fysiska
personer som identifieras pa ett sddant satt ar verkliga huvudmaén eller om endast en av dem ska anses utéva den
yttersta kontrollen 6ver den juridiska personen, ska avgoras i varje enskilt fall.

(Prop. 2016/17:173 s. 241 och 563)

Kalla: Simpt ”Grundlaggande végledning kundkdnnedom”

6.5. Sanktioner

En inledande atgard vid nya kundforbindelser ar att sdkerstalla efterlevnaden av
sanktionsregelverken. Kontroller sker ocksa I6pande under affarsforbindelsen. Sanktionskontroller
kravs enligt internationella sanktionsregimer som Sverige ar bundet av. Sanktionslistorna innehaller
bl a forbud mot att tillgangar stalls till forfogande for de fysiska eller juridiska personer som finns i
sanktionslistorna. Det &r saval kunden som kundens verkliga huvudman som kontrolleras mot FN:s
och EU:s konsoliderade lista 6ver sanktioner.

https://www.fi.se/sv/bank/penningtvatt/eu-sanktioner/

6.6. Person i politiskt utsatt stéllning och néarstaende till en sddan person

Byran kontrollerar om kunden eller kundens verkliga huvudman/alternativa verkliga huvudman ar en
person i politiskt utsatt stallning, eller en narstaende till en sddan person. Det gérs genom API-fraga
(varje natt) till Plicance AB, som i sin tur hamtar data om PEP / RCA / sanktioner fran Bogard.
Informationen visas pa sidan Oversiktssidan » Byrdadmin » Verksamhet & varningar.

Person i politiskt utsatt stéllning (1 kap. 8§ 5,9 § och 10 §)

En person i politiskt utsatt stallning ar en fysisk person som har eller har haft en viktig offentlig funktion i en stat eller en
fysisk person som har eller har haft en funktion i ledningen i en internationell organisation.

Med viktig offentlig funktion avses — uttémmande - funktioner:

1. stats- (konungen eller drottning som innehar Sveriges tron) eller regeringschefer (statsministern), ministrar (6vriga
ministrar i regeringskansliet) samt vice och bitradande ministrar,

2. parlamentsledamoter (riksdagsledamoterna),

3. ledamoter i styrelsen for politiska partier (bade i riksdagen och de som &r representerade i EU-parlamentet),

4. domare i hogsta domstol (Hogsta domstolen och Hogsta férvaltningsdomstolen), konstitutionell domstol eller andra
rattsliga organ pa hog niva vilkas beslut endast undantagsvis kan 6verklagas,

5. hogre tjansteman vid revisionsmyndigheter (riksrevisorerna) och ledaméter i centralbankers styrande organ
(Riksbankens direktion),

6. ambassadorer, beskickningschefer samt hoga officerare i Forsvarsmakten (general, generall6jtnant, generalmajor,
amiral, viceamiral och konteramiral), och

7. personer som ingar i statsdgda foretags forvaltnings-, lednings- eller kontrollorgan (vd eller styrelseledamot).

Med familjemedlem till en person i politiskt utsatt stillning avses
1. make eller maka,
2. registrerad partner, sambo,
3. barn och deras makar, registrerade partner eller sambor samt
4. fordldrar.

Med kidnd medarbetare till en person i politiskt utsatt stallning avses

1. fysisk person som, enligt vad som ar kant eller finns anledning att formoda, gemensamt med en person i politiskt
utsatt stallning &r verklig huvudman till en juridisk person eller juridisk konstruktion eller som pa annat satt har eller har
haft nara forbindelser med en person i politiskt utsatt stallning, och

2. fysisk person som ensam ar verklig huvudman till en juridisk person eller juridisk konstruktion som, enligt vad som ar
kant eller finns anledning att férmoda, egentligen har upprattats till forman fér en person i politiskt utsatt stallning.

Som nara forbindelser avses nara affarsforbindelser och andra forbindelser som kan medféra att den kanda
medarbetaren kan forknippas med forhojd risk for penningtvatt eller finansiering av terrorism.
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e En forhojd risk kan foreligga nar det finns en intressegemenskap och ett dmsesidigt beroende mellan personen i
politiskt utsatt stallning och den kdnda medarbetaren.

- En sadan intressegemenskap kan finnas mellan dgaren och en styrelseledamot i ett aktiebolag

- En sadan intressegemenskap kan finnas mellan personer som har gemensamma ekonomiska intressen som baseras pa
andra faktorer an engagemang i samma juridiska person.

e Nara forbindelser kan foreligga mellan personer som sitter i styrelsen i samma bolag, politiska parti eller ideella
organisationer. | sadana fall ar den ekonomiska intressegemenskapen mindre framtrddande. (Prop. 2016/17:173 s. 509

och 510)
Kalla: Simpt ”Grundlaggande végledning kundkdannedom”

En person i politiskt utsatt stallning (PEP) eller familjemedlem till en PEP, eller en kdnd medarbetare
till en PEP innebar alltid att kundens riskprofil ar hog.

Om kunden eller kundens verkliga huvudman/alternativa verkliga huvudman ar en person i politiskt
utsatt stallning eller narstaende till en sadan:

1. vidtar byran alltid lampliga atgarder for att ta reda pa varifran de tillgdngar som hanteras inom
ramen for affarsforbindelsen eller den enstaka transaktionen kommer,

2. tillampar byran alltid skarpt fortlopande uppfdéljning av affarsforbindelsen enligt 13 § och 6vervaka
aktiviteter och transaktioner enligt 4 kap. 1 § i férhéjd omfattning, och

3. inhamtar byran alltid godkdnnande fran behorig beslutsfattare infor beslut om att inga eller
avbryta en affarsforbindelse.

6.7. Kundens riskprofil

Efter att steg 6.1.-6.6. har genomforts pa varje kund gors en analys av risken i kunduppdraget.
Utgangspunkten ar alltid att kundens riskprofil 4r normal, men sen kan det finnas risksdnkande eller
riskh6jande parametrar som gor att riskprofilen istéllet ska bedémas som lag eller hog.

Byrans allmanna riskbedomning utgor utgangspunkten for kundens riskprofil. De risker som har
identifierats i den allmanna riskbedémningen laggs ihop med den information som tagits fram om
den enskilda kunden och de av kunden efterfragade tjansterna. Analysen av kunduppdraget omfattar
kundens verksamhet, kundens egna kunder, tjanster/produkter, geografi och andra faktorer, som
kan indikera forhojd risk, t ex ovanliga eller riskutsatta transaktioner och distributionskanaler.

Vi gor en sammanvagd riskbedomning av kunden utifran skalan Lag, Normal, Hog. Darefter motiverar
vi denna slutsats noggrant och tydligt.

Kundens riskprofil l4ggs in pa internsidorna: Oversiktssidan » Byrdadmin » Riskbedémning.

Nar en kund tilldelas en hog riskprofil kontaktas centralt funktionsansvarig for beslut om kunden kan
antas eller inte, samt for att besluta vilka extra interna kontroller som behover vidtas for det fall
kunden antas.

Kundens riskprofil foljs upp och omproévas vid férandringar dock minst en gang per ar.
Lag risk

| 2 kap. 4 § penningtvattslagen anges omstandigheter som kan tyda pa att risken for penningtvatt och
finansiering av terrorism ar lag. Det kan bl a vara att byran beaktar att kunden

1. ar en stat, en region, en kommun eller motsvarande eller en juridisk person over vilken en stat, en
region, en kommun eller motsvarande, var for sig eller tillsammans, har ett direkt eller indirekt

Qrf lkanciiltarna - varcinn 2N22 2 Qida 1N av 1R

Elektroniskt signerad
https://sign.adderat.se/doc/check/1017hxc-3-207195-a98c3d-bd0413/




rattsligt bestammande inflytande,

For ytterligare indikationer pa hog risk hanvisar vi till Revisorsinspektionens vagledning och
varningstecken.

6.8. Skarpt kundkdnnedom vid hog risk

Nar risken for penningtvatt och finansiering av terrorism som férknippas med kundrelationen
beddms som hog utfors ytterligare atgarder for att uppna kundkdnnedom enligt 3 kap. 16 §
penningtvattslagen. Sddana atgarder kan avse inhdmtande av ytterligare information om kundens
affarsverksamhet eller ekonomiska situation och uppgifter om varifran kundens ekonomiska medel
kommer. Skdrpta atgarder ska dven vidtas vid affarsférbindelser eller enstaka transaktioner nar
kunden ar etablerad i ett land utanfor EES enligt 3 kap. 17 § penningtvattslagen, som har identifierats
som ett hogrisktredjeland av Europeiska kommissionen.

Skarpta atgarder ska atminstone avse skdrpning av 6vervakningen av pagaende affarsforbindelser
och bedémningen av enstaka transaktioner enligt 4 kap. 1 § penningtvattslagen och omfatta
inhdmtande av

1. ytterligare information om kunden och den verkliga huvudmannen,

2. ytterligare information om affarsforbindelsens eller den enstaka transaktionens syfte och art,

3. information om kundens och den verkliga huvudmannens ekonomiska situation och varifran
kundens och den verkliga huvudmannens ekonomiska medel kommer, och

4. godkdnnande fran en behorig beslutsfattare att etablera eller uppratthalla en affarsforbindelse.

Schema 6ver hur byrans kundkdannedomsprocess gar till (3 kap. penningtvattslagen, om inget annat
anges).

Omfatmingan pa kontrollama

Kontrall enfigt
sanktionsregek
andra regeiverk (utanfor PTL)

kan anpassas efter den risk
som produkten;tjanstan har
enligt allmannz
riskbedbmningen

Alitid skrpra SteSrder om:
- Hogrisktredjeland {178) —
PEP (198)

RISKFROFIL
¥ Skarpts Atgarder
1D-konzrall (78] - - {165}

Werklig huvudman {8§) Syfte och art
Forenklade
atgarder [155)

Bestamma
PEP (106) (128) i -
Hogrisktredjeland [11%) {2 kap2s]

Om
kundkannedom
intear tillrdckiigt
FAR
affarsforbindelsen
INTE etableras
eller transaktionen
INTE genomfaras
(18)

Kalla: Simpt "Grundl3ggande vigledning kundkdnnedom™

6.9. Antagande av kunden/uppdraget
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Ovanstdende arbetsgang slutfors alltid innan byran etablerar en affarsforbindelse. Kan inte
kundkdnnedom uppnas inleds inte affarsforbindelsen.

Det kan t ex vara en kund som vagrar att svara pa fragor som byran staller, vilket medfor att byran
inte kan uppna tillrdacklig kundkdnnedom for att hantera risken for penningtvatt och finansiering av
terrorism som kan forknippas med kundrelationen. Byran kan i dessa fall bedoma att risken med
kunden ar oacceptabelt hog vilket gor att affarsforbindelsen inte kan etableras.

Om en affarsférbindelse inte inleds sa ska uppgifterna anda dokumenteras. Om kunden nekas bli
kund med anledning av misstankt beteende relaterat till penningtvatt eller terrorfinansiering ska det
rapporteras till Finanspolisen.

Anvand senaste SRF-mallen for kundkdnnedom vid méte med ny kund. Mallen ligger i
C:\_Mallar\SRF\Ny kund och heter 150.4-Kundkannedom.

| filen ska du under punkten 10 ”Antagande av kunden/uppdraget” ange om uppdraget antas eller ej.

Lagg upp den ev. kunden pa internsidorna minst dagen innan motet — for att data ska hamtas
automatiskt. Skriv in filens innehall pa den ev. kundens rutinbeskrivningssida: Oversiktssidan »
Kundens menyknapp » Bolagsrutiner » Rutinbeskrivning.

7. Fortlopande uppfdljning av kunduppdrag och 6vervakning av transaktioner
Kundkdnnedomen ska hallas aktuell. Vi gor en fornyad genomgang av kunden pa samma satt som vid
den inledande kundkdnnedomsprocessen, vid behov dock minst en gang per ar.

Kundens transaktioner bedéms och beaktas i den I6pande 6vervakningen (enligt 3 kap. 13 § och 4
kap. 1 § penningtvattslagen), for att bl a folja upp att transaktionerna stammer éverens med den
information om kundens forvantade beteende som bedémdes initialt i kundkdnnedomsprocessen.
Detta gbrs genom avstamningar, stickprov, rimlighetsbedémningar och utredningar vid avvikelser.
Omfattningen av 6vervakningen satts i relation till kundens riskprofil och de tjanster kunden erhaller.
Den l6pande 6vervakningen av hdandelser och transaktioner kan resultera i avvikelser som medfor att
kundens riskprofil behéver omprovas och nya atgarder maste sattas in.

Exempel pa avvikande transaktioner att vara uppmarksam pa:

1. storleken eller frekvensen av transaktionen &ar inte konsekvent med kundens normala
transaktionsmonster och/eller saknar affarsmassighet,

2. kundens transaktionsmonster har forandrats sedan affarsforbindelsen etablerades,

3. plotslig 6kning av frekvensen eller vardet av transaktioner med en viss motpart, utan att
detta ges en rimlig forklaring,

4. kontantintensiv verksamhet utan att detta har ingatt som en del av tidigare inhamtad
kundkannedom.

For ytterligare indikationer pa avvikelser hanvisar vi till Revisorsinspektionen varningstecken.
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8. Rapportering till Finanspolisen

Den I6pande 6vervakningen av transaktioner kan medféra att byran identifierar misstankt
penningtvatt, och finansiering av terrorism eller att egendom héarror fran brottslig handling. Om
misstanken kvarstar efter en ndarmare analys, ar det centralt funktionsansvariges uppgift att utan
drojsmal rapportera alla omstandigheter som kan tyda pa penningtvatt eller finansiering av terrorism
till Finanspolisen. Det krdvs endast en lag misstankegrad for rapportering. Rapporteringen till
Finanspolisen sker via portalen GoAML. | samband med rapportering till Finanspolisen gor vi en
omproévning av kundens riskprofil vilket antingen medfor att kunden asatts en hogre risk eller att vi
inte langre kan ha kvar kundférhallandet.

Aven om affirsférbindelse inte etableras eller om en transaktion inte genomférs och orsaken ar
misstankt penningtvatt rapporterar vi hdandelsen till Finanspolisen i enlighet med 4 kap. 3 §
penningtvattslagen.

Nar rapportering till Finanspolisen har skett far inte nagon pa byran beréatta for kunden eller nagon
utomstaende att rapportering har skett, s.k. meddelandeforbud (4 kap. 9 § penningtvattslagen).

9. Behandling och bevarande av handlingar samt personuppgifter

I 5 kap. penningtvattslagen regleras vad som galler for behandling av personuppgifter. Behandlingen
av personuppgifter foljer vad som anges i GDPR samt byrans interna styrdokument och syftar till att
kunna fullgéra de skyldigheter som foljer av penningtvattslagen. Det kan t.ex. vara att inhamta
uppgifter avseende kundkdannedom eller for att dvervaka kunders transaktioner.

Byran ska i fem ar efter det att kundrelationen har avslutats bevara bl a uppgifter om uppdragets art
samt vidtagna kundkdnnedomsatgarder. Byran ska se till att handlingarna och uppgifterna bevaras
sakert, ar enkla att ta fram och identifiera. Bevarandet av handlingar och uppgifter syftar till att géra
det mojligt for Polismyndigheten och andra myndigheter att forebygga, upptacka eller utreda
penningtvatt och finansiering av terrorism (prop. 2016/17:173 s. 317).

Om det ar nddvandigt for att forebygga, upptacka eller utreda penningtvatt eller finansiering av
terrorism far byran bevara uppgifter langre tid an fem ar efter att affarsforbindelsen har upphort. Det
kan exempelvis vara fallet om vi har utrett kunden pa grund av ett misstéankt beteende. Den
sammanlagda tiden far dock inte 6verstiga tio ar.

Byran sparar den dokumentation som inhdmtas i kundkdannedomsprocessen pa foljande satt:

Anvand senaste SRF-mallen for kundkdnnedom vid méte med ny kund. Mallen ligger i
C:\_Mallar\SRF\Ny kund och heter 150.4-Kundkannedom.

Skriv in filens innehall p& den ev. kundens rutinbeskrivningssida: Oversiktssidan » Kundens
menyknapp » Bolagsrutiner » Rutinbeskrivning.

Kansliga personuppgifter far behandlas endast om det ar noédvandigt for att byran ska kunna goéra
foljande:

- Bedéma om kunden &r en person i politiskt utsatt stallning eller en familjemedlem eller kdnd
medarbetare till en sddan person enligt 1 kap. 8-10 §§.

- Bedéma den risk som kan forknippas med kundrelationen (riskklassificering) enligt 2 kap. 3 §.

- Uppfylla 6vervakningsskyldigheten enligt 4 kap. 1 §.
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- Bedéma misstankta transaktioner och aktiviteter enligt 4 kap. 2 §.

- Ldmna uppgifter till Polismyndigheten enligt 4 kap. 3 § och till Polismyndigheten respektive
Sakerhetspolisen enligt 4 kap. 6 §.

- Bevara handlingar och uppgifter enligt 3 och 4 §§, om det ar tillatet att behandla uppgifterna enligt
punkterna ovan.

10. Lamplighetsproévning, utbildning och skydd av anstallda och uppdragstagare

Byran sakerstaller [ampligheten hos anstallda, uppdragstagare och andra som pa liknande grund
deltar i verksamheten, om de utfor arbetsuppgifter av betydelse for att forhindra att verksamheten
utnyttjas for penningtvatt eller finansiering av terrorism.

Vid nyanstallning gors en kreditprévning pa UC.

Nyanstallda far utbildning direkt efter paborjad anstéllning och samtliga anstallda genomgar
utbildning minst en gang per ar.

Utbildningen innehaller relevanta delar av innehallet i gdllande regelverk, byrans allmédnna
riskbedémning, rutiner och riktlinjer samt information som ska underlatta for anstéllda m.fl. att
upptacka misstankt penningtvatt och finansiering av terrorism.

Utbildningen ska atminstone ta upp foljande:
e Vad ar penningtvatt?
e Byrans allmanna riskbedomning
e Allmant om riskklassificering och kundkdannedom
e Arbetsgang for att uppna kundkannedom vid inledande av affarsférbindelser
e Fortlopande uppfoljning av kunduppdrag och évervakning av transaktioner
e Rapportering till Finanspolisen

e Skydd av anstallda och uppdragstagare

Efter genomférd utbildning dokumenteras utbildningens innehall, namn pa deltagare, plats och
datum.

Genomford utbildning dokumenteras pa internhjalpen under sidan: Hjélp » 14. Penningtvéatt » Diarie.

Medarbetare som utsatts for hot eller tvang till foljd av fullgérande av skyldigheterna enligt
penningtvattslagen ska omedelbart informera centralt funktionsansvarig.

Byran vidtar de skyddsatgarder som behovs for att skydda anstéllda, uppdragstagare och andra som
pa liknande grund deltar i verksamheten fran hot, hamnd eller andra fientliga atgarder till foljd av
fullgérande av skyldigheterna enligt penningtvattslagen. Exempel pa skyddsatgarder kan vara:

- lokalens utformning och tilltrade till lokalen,
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- anonymitet i byrans korrespondens med kunden om misstankt beteende,
- tillganglighet i lokalen,

- Oppethallande,

- miljon utanfor lokalerna,

- ensamarbete undviks och

- transport till och fran arbetet erbjuds.

Centralt funktionsansvarig (Lars Isaksson) och Sabina Thorgren beslutar gemensamt om lampliga
atgarder som ska vidtas i det enskilda fallet. Byraledaren polisanmaler handelser vid behov.

11.Visselblasarfunktion

Byran far inte utsatta en anstalld, en uppdragstagare eller ndgon annan som pa liknande grund deltar
i verksamheten for repressalier pa grund av att denne har informerat om misstankt penningtvatt
eller finansiering av terrorism, internt eller till Finanspolisen.

Rapportering av misstankta overtradelser eller repressalier sker anonymt till centralt
funktionsansvarig. Centralt Funktionsansvarig hanterar mottagande och utredning av tips.
Arbetsgivaren kan vid behov anlita extern part for att hantera visselblasning.

12.Intern kontroll

Centralt funktionsansvarig utvarderar och kvalitetssakrar I6pande vid behov och minst en gang per
ar, byrans system och rutiner for atgarder mot penningtvatt, samt att respektive uppdragsansvarig
utfor planerade och nédvandiga kontroller for sina kunder. Centralt funktionsansvarig ska aven gora
stickprov regelbundet inom de omraden som ingar i byrans rutiner mot penningtvatt.

Eventuella brister och forbattringsatgarder samt datum for utférda kontroller dokumenteras.

De interna kontrollerna dokumenteras pa internhjalpen under sidan: Hjdlp » 14. Penningtvatt »
Diarie.

Signering av styrelsens ledamoter

Enligt digital underskrift
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